Installation et configuration de 1'agent
SNMP d'un serveur Windows 2012

Source :

https://www.loriotpro.com/ServiceAndSupport/How to/lInstallatio
nAgentSNMPWindowsServer2012.php

L'installation et la configuration de I'agent SNMP de Microsoft, un service de Windows, sur
un serveur Windows 2012 requiert un certain nombre d'étapes que nous allons détailler ci-

dessous.
Les principales étapes du processus sont les suivantes:

o Installation et activation du programme a partir du panneau de configuration
o Configuration du service Windows Agent SNMP
o Vérification du fonctionnement

Installation et activation du programme a partir du
panneau de configuration

La procedure d'installation décrite ci-apres s'applique uniquement sur un Serveur Windows
2012



+ |ﬂ¥ » Panneau de configuration b Systérme et sécurité » Systéme v O| | Rechercher R |
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Page d'accueil du panneau de . N i
configuration Informations systéme générales

@ Gestionnaire de périphériques IR

@, Paraméires dutilisation 3 Windows Server 2012 Standard

distance 2 2012 Microsoft Corperation. Tous droits réservés, ==wWindoWs Server°2012

@ Parametres systéme avances
Systeme
Processeur: Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz 2.40 GHz (2 processeurs)
Mémoire installée (RAM) : 16,0 Go
Type du systeme: Systeme d'exploitation 64 bits, processeur x64
Stylet et fonction tactile:  La fonctionnalité de saisie tactile ou avec un stylet n'est pas disponible sur cet écran,

Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Nom de l'ordinateur : PC-POSTE & I@I‘\ﬂodh‘\er les
MNom complet : PC-POSTE . local parametres
Description de |'ordinateur : Supervision

Domaine: itas.local
Activation de Windows
Windows est activé, Afficher les détails dans Activation de Windows

1D deproduit: 001 -o 208-T6D. -AAS_.

Voir aussi
Centre de maintenance

Windows Update

Pour lancer l'installation, ouvir le Panneau de Configuration Windows puis sélectionner
Programmes et fonctionnalités.

Choisir alors l'option : Activer ou désactiver des fonctionnalités Windows



7l Programmes et fonctionnalités

T‘ﬂb Parineau de confiquration ¥ Taus les Panneaux de corfiguration » Programmes et fonctionnalités v 0‘ ‘ Rechert

Page d'accueil du panneau de

configuration Désinstaller ou modifier un programme

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer,

Afficher les mises a jour
installées

'@ Activer ou désactiver des
fonctionnalités Windows

d SERVEUR DE DESTINATION
Installer un programme & partir Avaﬂt g commencer PC-POSTEG2S itaslocal
du réseau K
Avant de commencer Cet Assistant permet dinstaller des réles, des services de réle ou des fenctionnalités. Vous devez
— déterminer les réles, services de réle ou fonctionnalités & installer en fonction des besoins infarmatiques
Type d'installation de votre organisation, tels que le partage de documents ou ['hébergement d'un site Web,
Sélzction du serveur ) . ) . o
Pour supprimer des roles, des services de role ou des fonctionnalités :
Démarrer ['Assistant Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectus :
* Le compte d administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises & jour de sécurit? de Windows Update sont installées
S vous devez verifier que 'une des conditions préalables ci-dessus a été safisfaite, fermez Assistant,
exécutez les étapes, puis relancez ['Assistant,
Cliquez sur Suivant pour continuer,
[] Ignorer cette page par défaut
" lh Bictiv: View - FF Level MHDT[CAPR ‘ < Précédent ‘ ‘ Suivant » ‘ ‘ Installer ‘ ‘ Annuler

. {L Artive Wieie - RF | evel MHDATCAPR



SERVEUR DE DESTINATION

Sélectionner le type d'installation PCHOSTER2S sl

Srerds TR TR Sele?clmnnez le t_ype d |n5_13||at|on. ‘Jous_ pouvez installer des rﬂ!es et des Ffmctlﬂnnalltes sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexicn,

Type d'installation

@ Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

S&lection du serveur

) Installation des services Bureau i distance

Installez les services de réle nécessaires  Finfrastructure VDI {Virtual Desktop Infrastructure) peur
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

|€PrécédentH Suivant > | ‘ Installer || Annuler |

Procédezr a la sélection du serveur sur lequel vous souhaitez installer I'agent SNMP



SERVEUR DE DESTINATION

Sélectionner le serveur de destination e

T RS TR Sélectionnez le serveur ou le disgqua dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installztion () Sélectionner un serveur du pool de serveurs

sélaction du serveur () Sélectionner un disque dur virtuel

Roles de servaurs Pool de serveurs

Fonctionnalités

Filtre: |

Nom Adresse IP Systéme d'exploitation

PC-POSTEC™ 192.168.1.3.19..  Microsoft Windows Server 2012 Standard

1 ardinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés 4 l'aide de la
commande Ajouter des serveurs dans |2 Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dent |a cellection de données est toujours incompléte ne sont pas répertoriés,

|<PrécédentH Suivant > | | Installer H Annuler

Sélectionnez I'option Fonctionnalités puis Service SNMP



SERVEUR DE DESTINATION

Sélectionner des fonctionnalités T

e T T Sélectionnez une ou plusieurs fonctionnalités 4 installer sur le serveur sélectionné,

Type dinstallation Fonctionnalités Description

Sélection du serveur L Le service SNMP (Simple Network
Réles da sarvayrs [] Service de recherche Windows Management Protocol) inclut des
[] Service de réseau local sans fil agents qui analysent l'activité des
périphérigues réseau et envoient
leur rapport 4 la conscle systéme du
[] Service Serveur iSNS réseau,

Service SHMP

Fenctionnalités
[] Service de transfert intelligent en arrigre-plan (BIT:

[ ] Services d'encre et de reconnaissance de |'gcriture
Services TCR/IP simples (Installé)
[] Sous-systéme pour les applications UNIX [décons
[] Stockage étendu
[] Transfert de commentaires sur Windows
[] Visicnneuse XPs
[ ] Windows Biometric Framework
[] Windows Identity Foundation 3.5
b [W] Windows PowerShell (Installé) m

<| i [ BB

‘<Précédent|‘ Suivant > ‘ | Installer H Annuler |




Ajouter les fonctionnalités requises pour Service
SNMP 7

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés

sur le méme serveur.

A  Cutils d'administration de serveur distant
4 Cutils d'administration de fonctionnalités

[Outils] Cutils SNMP

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités




Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités

Confirmation

SERVEUR DE DESTINATION
PC-POSTEG2S itas local

Sélectionnez une ou plusieurs fonctionnalités 4 installer sur le serveur sélectionné,

Fonctionnalités

[] Service de recherche Windows
[] Service de réseau lecal sans il
[] Service de transfert intelligent en arriére-plan (BIT:
[] Service Serveur iSNS

Service SNMP

b

[] Services d'encre et de recennaissance de |'écriture
Services TCP/IP simples (Installé)

[] Sous-systéme pour les applications UNIX [décons
[] Stockage étendu

[] Transfert de commentaires sur Windows

[] Visionneuse XPS

[] Windows Biometric Framewark

[] Windows ldentity Foundation 3.5

(8] Windaws PowerShell (Installé)

d

Deseription

Le service SNMP (Simple Metwork
Management Protocal) inclut des
agents gui analysent |'activité des
périphérigues réseau et envoient
leur rapport a la console systéme du
réseau,

‘{PrécédentH Suivant » ‘ ‘ Installer H Annuler ‘

Le programme s'installe ensuite




SERVEUR DE DESTIMATION

Progression de l'installation PCHOSTER2S sl

Afficher la progression de |'installation

o Installation de fonctionnalité
___________________________________________________________|
Installation réussie sur PC-POSTEGZS.itaslocal,

QOutils d’administration de serveur distant
QOutils d’administration de fonctionnalités

Résultats Outils SNMP

Service SNMP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

|<PrécédentH Suivant > | ‘ Fermer || Annuler ‘




SERWEUR DE DESTIMNATION

Confirmer les sélections d'installation C.P0STER2S ies e

Avant de commencer
Type dinstallation
Sélzction du serveur
Roles de serveurs
Fonctionnalités

Confirmaticn

Pour installer les réles, services de rdle cu fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Cutils d'administration de serveur distant
Cutils d'administration de fonctionnalités
Qutils SNMP

Service SNMP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

|<Précéder1t|| Suivant > | | Installer || Annuler

Configuration du service Windows Agent SNMP

L'étape suivant consiste a configurer le service SNMP que I'on vient d'ajouter.

Ouvrir la fenétre Services dans le Panneau de Configuration, option Outils

d'administrations



Fichier Action Affichage 7

€9

EcE Bz »mup

Harm Description

‘%Semce KtmRm pour Distributed Transaction Coordinator Coordonne les transactions entre Distrib,.
JQH,SeNice Liste des réseausx Identifie les réseau awaquels |'ordinateur.,
Qm Service Pulsation Microsoft Hyper- Surveille [état de cet ordinateur virtuel e..,
JQ',fe}Semce Serveur proxy KDC Le service Serveur prowy KDC s'exéoute 5.,

tat

En cours d'exécution

Type de démarrage

Manuel (Déclencher.,

Marel

Manuel (Déclencher.,

Marel

Ouwrir une session en tant que |~
endce réseau

Senvice local

Jystérme local

Senice réseall

b

C.,w,, ervice Synchronization dateheure Microsoft Hyper-¥ Synchranise heute systéme de cet ordin., Manuel (Déclencher.,  Service local
lé.g,SenficeWindowsStore(WSSen.fice) Perrmet la prise en charge de [infrastuct.. Manuel (Déclencher., Servce local

‘%SemceWSUS Ce service permet la synchronisation de . Encours d'exéeution Butomatique Service réseau

JQIQF,SeNice S3TP {Secure Socket Tunneling Protocal) Prend en charge [2 connexion par le prot.. Manuel Service local

‘Q';',Serwces Bureau a distance Bustorise les utilisateurs @ se connecter d.., Manuel SerdCe réseau

lé.Q,SeNices de certificats Active Directory Crée, qére et supprirme les certificats K30, Encours d'ecéoution Butomatique Systérmne local
lé.Q,Semcesdechiffrement Fournit trois services de gestion : le servi.,  Encours d'ecéeution Butomatique Serice réseau EI
1'5.,;}',SenficesTCPfIPsimplifiés Prend en charge les services TCRAP suivi, En cours d'ecéoution Butomatique Senvice local
lé.Q,SpouIeurd'impressiun Ce service et en spoule les travaux di., - Encours d'ecéeution  Automatique ystéme local w
< M IE
Etendu)\ Standard/

Sélectionner le Service SNMP

Dans l'onglet géneéral, conserver les valeurs par défaut




Propriétés de Service SNMP (Ordinateur local) -
| |nteriptions | Sécurité | Dépendances
General | Connesxion | Récupération I Agent
Mam du service
Mom complet : Service SHMP
D escription - Permet aux requétes SHMP [Simple Metwark, -
bd anagement Protocol] d'gtre traitées par cet -
Chemin d"accés des fichiers exéoutables :
C:4iwfindowss System32hanmp. exe
Type de démarrage : Automatique W
Qbtenir de I'aide pour configurer les options de démarrage des
ZEIVICES,
Etat du zervice 1 En cours d'exécution
['émarrer Suzpendre Reprendre
Yous pouvez spécifier les paramétres qui = appliquent au démarrage du
TEMVICE.
| k. | | Annuler | Appliguer

Dans l'onglet Agent, vérifier que dans Service les cases sont toutes cochées, ajoutez
I'information Contact et Emplacement (lieu ou se trouve la machine).

Contact sera disponible en tant que variable SNMP "syscontact™ et Emplacement sera
disponible en tant que variable SNMP "syslocation™.

Ce sont des objets SNMP standard décrits dans le RFC1213 (fichier de MIB).



Propriétés de Service SNMP (Ordinateur local) -

|ntermiptions | Seécunté | Dépendances |
énéral | Connexian | R &cupération | Agent

Lez zpstémes de gestion d’Intermet peuvent demander au zervice SHMP
d'indiquer la personne contact, 'emplacement du systéme et les zervices de
rézeau pour cel ardinateur.

Contact : |$uppnrt@|uteus.fr |
Emplacement : | Supervision| |
Service

Physique Applications Lizizon de données et sous-rézeau

[nternet Bout en bout

En savair plus sur le protocole SHEF

| ] || Annuler || Appliguer |

L'onglet Sécurité permet de définir les communautés SNMP et les managers SNMP autorisés
a accéder au serveur Windows avec des requétes SNMP.

Les communauté SNMP (snmp community) sont utilisé comme pour co,troler les acces aux
agents.

Les valeurs assignées dans l'agent et dans le manager SNMP (LoriotPro) doivent étre
identiques pour que le manager puisse faire des requétes SNMP a l'agent.

Dans I'exemple ci-dessous, la valeur public a été assignée pour les requétes de lecture seule
(requéte SNMP GET) et la valeur private a été assignée pour les requétes de lecture et
écriture (requéte SNMP GET et SET).

Remarque: contrairement a notre exemple, évitez d'utiliser les valeurs public et private qui
sont des valeurs tres communes et trés connues et qui n'offrent aucune sécurité de controle
d'accés au agent.

Ajouter ensuite les adresses IP des manager SNMP comme LoriotPro qui seront autorisés a
faire des requétes sur le serveurs WINDOWS.



Evitez de laisser I'option Accepter de n'importe quel Hote cela vous apprtera un niveau de
sécurité plus élevé contre l'intrusion et la découverte.

Propriétés de Service SNMP (Ordinateur local) -

Général | Connesion I Reécupération | Agent

|ntermiptions | Securite | Dépendances

E nvioyper Lne intermuption d°authentification

Moms de communautés acceptés

Communauté Drraits
public LECTURE SE...
LECTURE EL...

Ajouter... | | b odifier. .. | | Supprimer

() Accepter les paguets SHMP provenant de nimporte quel hite

(® Accepter les paguets SHMP provenant de ces hites

127.0.0.1

132.168.1.3

Ajouter... | | Modifier... | | Supprimer

En zavair plus sur le protocole SHEFP

| k. || Annuler || Appliquer |

L'onglet Interruption fait référence au terme angalis TRAP. Les Trap sont envoyé par I'agent
SNMP vers le manager SNMP a son initiative.

Les TRAP Windows sont en Version 1 de SNMP.

IL faut définir a ce stade les manager SNMP vers lesquels les TRAP devront étre envoyés.
Ajouter les dans la liste.

La communauté SNMP des Trap doit étre définie préalablement, elle permet au manager
SNMP de filtrer éventuellement en entrée les TRAP a prendre en compte. Ce filtrage est
disponible ave LoriotPro.



Propriétés de Service SNMP (Ordinateur local) -

| Général I Connexian | R écupération | Agent
[ntermptions | SécLibé | Dépendances

Le zervice SMMP permet la gestion du rézeau via les protocoles TCR/AP
et P45, Si des interuptions sont requises, un ou plusieurs noms de
communautés daivent &tre spécifiés. Les destinations des interruptions
peuvent étre dez noms d'hates, des adrezses 1P ou [P,

Maom de la communaté

public W | Ajouter & la lizte

| Supprimer de |a lizte

Destinations dez interuptions :

192.1E8.1.3

Ajouter... | | kadifier... | | Supprimer

En zavorr pluz zur le protocole SHMP

| k. || Annuler || Appliquer |

La configuration est términé, redémarrer le service SNMP pour prndre en compte vos
modifications.

Veérification du fonctionnement

Pour vérifier le fonctionnement de votre agent SNMP, ajouter le serveur dans I'annuaire
LoriotPro.



- LoriotPro - Insert Host X

Mew Host parameters

IP ddress [ 132 . 188 . 1 . 3 | @& Ping
RO Community  |Public | &Pings -
RW Commurity | eeeeeee |

Name [Agent |

Poling rterval (] |19 | ¥

ot Taps | v]

Information -|
Options

Iz Alias OFf I: o Receive Snmp Response from [P 192,168.1.3

S el Shmp Agent Mame PC-POSTES2 S itas.local ]

Fing palling
[ ] Thiz host iz a router [next-h
[ ] &dd thiz Host to an existing QK

[ ] Enable the discover proce e

[ | Srmpv2e (} Shmp W3

@ Heb | © video | [addHost| @ Quit

Ensuite vous pouvez vérifier que I'agent réepond bien aux requétes SNMP avec un SNMP
Walk.

Sélectionner le serveur dans I'annuaire puis Tools puis SNMP Walker.



Host To'walk:

SNMP 01D To'Walk from: ‘intemel

LoriotPro - Snmp Walker

132.168.1.3

| 7]

Create a Report [Double Click on a MIB definition]

MIB Definition: Fepart

~/ Start Capture

Stop Eaplure| b 4

o) Guit

he

Clear List ‘ [ Full DID Infarmation

Generate Report

B Stat
Q Stp

[F-MIB
LEMTERPRISE-MIE
RFC1213-MIB
SHMPY2-MIB

MIE Reference
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERPRISE-MIB
LENTERPRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERPRISE-MIB
LENTERPRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
LENTERFRISE-MIB
{

QID W ame
lanmanager.1.4.1.0
lanmanager.1.4.1.0
lanmanager.1.4.1.0
lanmanager.1.3.7.0
larmanager.1.3.5.0
lanmanager.1.3.4.0
lanmanager.1.3.3.0
lanmanager.1.3.2.0
lanmanager.1.3.1.0
lanmanager.1.2.28.0
lanmanager.1.2.27..
lahmanager.1.2.27...
lanmanager.1.2.27...
lanmanager.1.2.27...
lanmanager.1.2.27...
lanmanager.1.2.27..

Walue

Replay stop process
Ml

ITAS

& network, share bo be used by client spstems for colle
& network, share to be uzed by Local Publishing to pla
b network, share used by Local Publishing from a Rem
David Root Directory
C:\Program FileztJpdate ServiceshpdateServicesP:
C:\Program Filezhpdate Serviceshis'zusContent

11} ¥
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Un agent correctement configuré doit répondre sur les MIB suivantes:

o« RFC1213

e« IF-MIB

o SNMPv2-MIB

« LENTREPRISE-MIB

Pour tester I'envoi des TRAP, il est possible d'utiliser I'outil Advanced Query puis de faire
une requete sur le sysname par exemple en indiguent volontairement une communauté
erronée.

Une autre otpion consite a faire un stop du service SNMP. Un Trap Cold Start doit apparaitre
dans I'écran de réception des Trap de LoriotPro.
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