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Comment se connecter a un
routeur ou switch

« Directement, a partir du port "console”
- Aucune configuration supplementaire
« lelnet — a travers le réseau

- Nécessite une connexion au réseau

- Le réseau doit étre configuré dans les dispositifs
(adresses IP, masque, etc.)

- Le mot de passe Telnet est configuré sur le routeur
« Modem — personne ne fait plus ¢ca ;)
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Acces direct

Terminal or a

PC with
aux Rollover cable — o R00s terminal
. agn N\ emulation
dispositifs / software

Com1 or Com2 serial pbrt

« Le port console permet la connexion d'un terminal d'acces

Généralement c'est un logiciel (HyperTerminal,
minicom)

« Aucune adresse IP n'est nécessaire du coté routeur/switch
« Utilisé pour :

Configurer un dispositif qui vient d'étre installé
Configurer un dispositif "sur place" — acceés physique
Dépannage lorsque l'acceés distant ne fonctionne pas
Récupérer les mots de passe de connexion
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Connexion au port console

Console Port == RJ-45

Connector

Rollover RJ-45 to DB-9 Computer
Cable Adapter
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Port série
de
I'ordinateur

Rollover RJ-45 to DB-9 Computer
Cable Adapter
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Le cable Rollover

RJ45 Rollover Cable Standard

AA|A lhttp.//www.adsmngnet |Lk NLAN

Crossover Cable

Crossover cables have a T568A termination at one end
and a T568B termination at the other end.

Straight-Through Cable
Straight-through cables have the same termination at

each end - T568A or T568B. " .
Pair 2 Pair 2 Pair 2 Pair 3 o
= 2N . I . Transmit pins
Pair 3 PAM. Palr 4 Pair 3 Paird Pair4 Pair 3 _Pair1, Pair 4 Pair3 Paird Pair 4 at each end

/\ [/\] /\ connect to the
receive pins at

the other end.

>

AlA AIATA AIAIA
f

NN |
\ ’ T568A
Pair 3
A

o v T
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T568B \ ’ T568B
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Pair2 Paird Pair4 10100 Mbps 1 Gbps
Pin Label Pin Label 1 TPO+ 1 TPO+
/\ [/\ 1 /\ 17D+ 17D+ 2 TPO- 2 TPO-
2RD- 2RD- 3TP1+ 3TP1+
3RD+ 3 RD+ 6 TP1- 6 TP1-
4NC 4NC
5NC 5NC 4TP2+ 5 4TP2+
6 TD+ 6 TD- 5TP2- o 5TP2-
7NC 7NC 7TP3+ 7TP3+
8NC 8NC 8 TP3- 8 TP3-
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Connexion a l'interface

RJ-45
Connector

Console Port ==

I=] lsdadad=d lsdalelad lolnlala] Lalalxl

R AR LY

Rollover RJ-45 to DB-9 Con
Cable Adapter

Lorsqu'un ordinateur se connecte a l'interface console, il

dévient un terminal

Eile Edit View Call Transfer Help
|
-
«| | »
Connected 0:00:23 |Auto detect | Auto detect [SCROLL | [CAPS [NUM [Captue [Printec

LA Steffenel Info0606 — licence L3 — 2009-2010 9



Wy

UNIVERSITE
DE REIMS
CHAMPAGNE-ARDENNE

Emulateurs de terminal

. HyperTerminal : livre avec Windows
« Teraterm (gratuit), minicom (linux)

« Parametres:

9600 Baud

8 Data Bits
1 Stop Bit

&l Tera Term Web 3.1 - [disconnected] VT -0 x|

- TCP/IP

NO Parity Host: [127.0.0.1

Service: €% Telnet TGP port#: |23

€ 55H
' Other
= =0 F B % Serial
ols] 13| ol o] —

«| | »
LA Steffenel Connected 0:00:23 |Auto detect lAuto detect | SCROLL lCAF'S INUM lCaplure i Print ec | 2009'20 1 0 1 O
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Utiliser HyperTerminal

Connection Description K E3

J Favortes  Help % New Connection
 _ = [ % EE e <) E s icon for th ion:
BEcr Forward Up Cut Copy Paste Undo nter a name and choose an icon for the connection:
‘ - 3 ; Name:
JAQdTESS (] C:\Program Files\Accessories\HyperT erminal e
= LIN leor _ Parametres
] T o NS . BeE
AT&T Mail  CompuServe & NLa LEal L

HyperTerminal

&

Cancel |
COM2 Properties

Phone Number K1 E3 | Port Settings |

" CISCO

Hypertrm.exe
Application

MCI Mail

&

Bits per second: | 9600

L

Enter details for the phone number that you want to dial:

Data bits: |3 hd
9) nﬂ g u rat| ON Country code: ||_I nited States of America (1) j Paity: [None ~]
JU port serie | Aeacode: Stop s [ =]

Phone number: I

Flow control: |None j
Advanced... | Restore Defaults |
oK Cancel
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Le démarrage d'un Switch ou d'un
Routeur
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Démarrage — Sans configuration

Si le routeur n'est pas encore configure, on obtient, apres quelques
lignes, la démande suivante :

Would you like to enter the initial configuration dialog? [yes/nol: n

[1veg ]

Toujours répondre “n” pour non.

Nous n'utiliserons pas le wizard de setup.

Si par accident on entre "y", il suffit d'interrompre avec *C (CTRL-C).
Attendre quelques secondes et taper Entrée.

Dans certains routeurs le message est suivi de :

Would you like to terminate autoinstall? [yes/nol: y
<plusieurs lignes de sortie>

Router>

LA Steffenel Info0606 — licence L3 — 2009-2010 13
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Démarrage — avec configuration

Si le routeur a une configuration pré-existante, on obtient l'invité de
commandes suivant:

Router>

« Quelqu'un a déja enregistré des configurations
« Pour remettre la machine a zero, on fait les étapes suivantes :

Router> enable

il se peut qu'un mot de passe soit démandé. D'habitude, c'est "cisco" ou "class"

Router# erase startup-config

et on éteigne et redémarre la machine
LA Steffenel Info0606 — licence L3 — 2009-2010 14
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Les modes "Utilisateur" et
"Privilege”, obtention d'aide et
abbreviations
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Mode Utilisateur (Routeur et Switch)

Router>
Switch>

° Le mode utilisateur permet de consulter la
configuration mais ne laisse pas la modifier

* Certains réseaux permettent l'accés libre aux
Internautes

http://www.routeviews.org/
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Mode privilege

Router> enable <user mode>

Router# <privilege mode>

Router# disable <privilege mode>

Router> enable <user mode>

Router# <privilege mode>

* Reservé a l'administrateur, offre I'accés aux
configurations

LA Steffenel Info0606 — licence L3 — 2009-2010 17
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Obtention de l'aide

Router> ?

Fxec commands:

access-enable Create a temporary Access-List
entry

access-profile Apply user-profile to i1nterface
clear Reset functions

<text omitted>

pring Send echo messages

PPrP Start IETF Point-to-Point

Protocol (PPP)
—-More--

LA Steffenel Info0606 — licence L3 — 2009-2010 18
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Obtention de l'aide

Router> show ?
alps Alps information
backup Backup status
c2600 Show c2600 information
call Show call
cca CCA information
ccm-manager Call Manager Application
information
cdapi CDAPI information
cef Cisco Express Forwarding
class—-map Show QoS Class Map
clock Display the system clock
<text omitted>

——More—

| Router> show

Indique les parametres supplementaires

LA Steffenel Info0606 — licence L3 — 2009-2010 19
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Obtention de l'aide

Router> show interfaces ?

Async Async 1nterface

BRI ISDN Basic Rate
Interface

BVI Bridge-Group Virtual
Interface

<text omitted>
Router> show interfaces

LA Steffenel Info0606 — licence L3 — 2009-2010 20
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Abbreviations

Router# sh inter

Est equivalent a

Router# show interfaces

* Le principe :
*Tant qu'il n'y a pas d'ambiguité, on peut raccourcir

LA Steffenel Info0606 — licence L3 — 2009-2010 21
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Le mode de configuration global
et les mots de passe
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Utiliser exit, end et Control-Z

User Exec mode

¢ Privileged Exec mode end
¢ Global configuration mode exit
* Specific Configuration .
modes
Interface Router (config-if) #
Subinterface Router (config-subif) #
Controller Router (config-controller) #
Map-list Router (config-map-list)#
Map-class Router (config-map-class) #
Line Router (config-line) #
Router Router (config-router) #
IPX-router Router (config-ipx-router) #
Route-map Router (config-route-map) #

LA Steffenel INTOUbUDL — liIcence LS — ZUUY-ZU1uU 23
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Router>ena
Router#configure terminal <a partir du mode privilege>

Enter configuration commands, one per line. End with CNTL/Z.

NE

Router (config) #?

Configure commands: .

access—-1list Add an access list entry
<text omitted>

Router (confiqg) #exit
00:03:20: %SYS-5-CONFIG I: Configured from console by con

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #exit
00:03:34: %SYS-5-CONFIG I: Configured from console by console
Router#

P4
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Définir le nom de la machine

Router#config t
Router (config) #thostname R1
——p | R] (confiqg) #

* Modifie le nom affiché sur l'invité de commandes.

* Important de le faire rapidement, pour éviter la
confusion lorsqu'on a plusieurs terminaux ouverts

LA Steffenel Info0606 — licence L3 — 2009-2010 25
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Mots de passe

« Des mots de passe sont nécessaires pour sécuriser

I'acces au dispositif et aux differents modes
- Le choix sur une machine "de production” doit
se faire concieusement

« Pour les cours, la plupart des scenarios utilisent deux

mots de passe, "cisco" et "class"
- Console = cisco

- VTY (telnet) = cisco

- Privilege = class

LA Steffenel Info0606 — licence L3 — 2009-2010 26
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Mot de passe console = cisco

Routerf#conf t
R1 (config) #line console 0
R1 (config-line) #password cisco
R1 (config-line) #login
Rl (config-line) #exit
R1 (

config) #no ip domain-lookup

* Avec ce mot de passe, lI'acces au console est
securise

° no ip domain-lookup empéche la recherche DNS (si
une commande n'est pas reconnue)

LA Steffenel Info0606 — licence L3 — 2009-2010 27
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Mot de passe VTY = cisco

config) #line vty 0 4

config-line) #password cisco

R1 (
R1 (
R1 (config-line) #login
R1 (config-line) #exit
R1 (

confiqg) #

* Lors de l'acces via telnet, ce mot de passe est
demande

[ 'acces par telnet n'est pas active tant que le mot de
passe n'est pas défini

LA Steffenel Info0606 — licence L3 — 2009-2010 28
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Mot de passe privilege = class

Rl (config) #enable secret class
R1 (config) #end

Pour tester

Rl#disable
R1>enable
Password:class
R1#

* Le mot de passe privilege bloque l'acces lorsque la
commande enable est entree
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Une question de sécurité

Console Password

Router (config) #1line console 0
5

Router (config-line) #password cisco

Virtual Terminal Password

Router (confiqg) #line vty 0 4
Router (config-line) #login —)m

Router (config-line) #password cisco

Enable Password Non recommandé, mots de passe en clair

Router (config) #enable password san-fran —l

Perform Password Encryption
Router (config) #service password-encryption Chiffre les mots de passe,
(et basswoRds here) mais c'est un chiffrage

Router (config) #no service password-encryption )
faible

Utiliser plutét cette commande

Router (config) #tenable secret <password>

LA Steffenel Info0606 — licence L3 — 2009-2010 30
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Visualisation, enregistrement et
supression des configurations
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Router#show running-config

version 12.2

|

interface FastEthernet0/0
no ip address
shutdown

duplex auto

speed auto

|

interface Serial0/0
no 1p address
shutdown

!

line con O

line aux O

line vty 0 4

LA Steffenel

Current configuration : 542 bytes

Le fichier running-
config est |la
configuration actuelle sur
la mémoire RAM

* Toute modification de
configuration affecte ce
fichier

* Le fichier running-config
est perdu a chaque fois
que le dispositif est
arrété ou redemarré

°* show running-config
est une commande en
mode privilege

2009-2010 32
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startup-config

Router#show startup-config * Le fichier startup-config

startup-config 1s not est enregistre sur la
present meémoire NVRAM
Router# * Lors du démarrage, le

dispositif copie le
startup-config sur la
meémoire (running-
config)

LA Steffenel Info0606 — licence L3 — 2009-2010 33
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omment sauvegarder une configuration

Router#copy running-config startup-config
Destination filename [startup-config]? <Press Enter>
Building configuration...

[OK]
Router#show startup-config
Current configuration : 542 bytes

|

version 12.2

|

interface FastEthernet0/0
<text omitted>

* |l est important de sauvegarder la configuration lorgu'on la trouve
satisfaisante (ou pendant un lab)

° La certification professionnelle en exige !

LA Steffenel Info0606 — licence L3 — 2009-2010 34
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Supprimer le startup-config

Router#erase startup-config

Erasing the nvram filesystem will remove all files!
Continue? [confirm] <Press Enter>

[OK]
Erase of nvram: complete

Router#
* Parfois nécessaire

Redeémarrer la config si on I'a trop raté
*Sur le matériel des labs, a la fin des TPs
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copy running-config startup-config

Router# copy running-config startup-config
Ou

Router# copy running startup

Ou

Router# copy run start

Ou

toute abbreviation

Router# copy running start-up
Est une erreur !!!

LA Steffenel Info0606 — licence L3 — 2009-2010 36
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L'hiérarchie de la mémoire

startup-config 'ﬂtm

running-config Bootup program

ios (partial)

IOS (running)

LA Steffenel Info0606 — licence L3 — 2009-2010 37
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copy running-config startup-config

During bootup

\
running-config

NVRAM

e startup-config

Router# copy running-config startup-config

LA Steffenel Info0606 — licence L3 — 2009-2010 38
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C'est quoi un routeur ?

LA Steffenel Info0606 — licence L3 — 2009-2010 39
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Composants internes

| | Aux | __| Console
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3 WICs

Management
Card
2517-2519

Daughter and
Hub Cards

Power
Supply

User Interface pu— WIC Slots
Dual UART thoacse%igr 2524,2525
System —| Asnyc Ports
FEEl CPU Bus LI . 2509-2512
Flash gyStten.; _I Hub Ports
ontro
ASIC 2505, 2507, 2516
NVRAM DRAM - Ethernet/TR
SIMM
On Board WAN
Boot ROM DRAM — Ports
. CPU ° Buses
« RAM ° ROM
 Flash * Interfaces
« NVRAM ° Power Supply

Info0606 — licence L3 — 2009-2010

40



Wy

UNIVERSITE
DE REIMS
CHAMPAGNE-ARDENNE

Caracteristiques physiques

\
wl e

. Ei%“ ?n 5 i
FLNE : =9 ; ;3 =,

o el
v YR Tk .
oz ) L T A e b S T e g ML

Power Supply Flash SIMM  Boot ROM RAM DIMMs CPU
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Connexions externes

Serial Ports

— 4 : ) . |.|‘.u|“-‘”
——— WS JABO41684F
-~ I
- 'm' - ) wiC -~
h——— 17T
CONN |
w0
. 100MBps LINK 100MBps LINK o

Cises Svavimy

@4»19399 ETHERNET 0/1)

FastEthernet Console Auxiliary Power Power Cord
Ports Port Port Switch Connection
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Ethernet 10BASE-T
Port (RJ-45)

onnexion d'interfaces
LAN

10BASE-T Cable

Ethernet Hub

Serial Ports

: THIN TUTT
s JABO41684FT
) wiC 2

iT

CISC ()ll-ll

1004 Ab; LlNl FDX 100MBps LINK FOX .
- . . Ciseo Svatims
u,\tm THERNET 0/1) 1)1CJ[ HEFRNET 10®-C0 @ —
FastEthernet Console Auxiliary Power Power Cord
Ports Port Port Switch Connection
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Connection d'interfaces WAN

Synchronous Serial
Leased Line 6 Z 6

Asynchronous Serial,
ISDN Layer 1

Telephone
Company

Circuit-Switched

Synchronous Serial

Service
Provider

Packet-Switched

LA Steffenel Info0606 — licence L3 — 2009-2010 44
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Connection d'interfaces WAN

Serial Ports

“A -

CISCO2621

‘ . 100Mbps LINK

wih
100Mbps LINK FDX
. . - - . Conen Svanewg

®-‘1o.100 ETHERNET 01 ®- 10/100 E'm_ejﬂg‘ol_'_u“@(c_bﬁs‘@?r m@ -
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Connection d'interfaces WAN

Device = = = = =
a DTE
7 / — — — — —
ﬂﬁﬂ ﬂﬁﬂ ﬂﬁﬂ i ﬁ
I'I)ik n/i\ 0 FKL M

H i
DSU L0 00 DCE : : : : Lﬂmmm‘p T IA/TIA-232 Male v.35 Male

—H
—

Service =e =e fEE = =0 &g D
Provider EIA/TIA-232 EIA/TIA-449 V.35 X.21 EIA-530 -
: Network Connections at the CSU/DSU IA/TIA-232 Female
Emm 1D
X.21 Male
o G=2) @ [
X.21 Female
o] Cmee) @ [
EIA-530 Male

LA Steffenel Info0606 — licence L3 — 2009-2010
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Les routeurs et la couche réseau

Les routeurs relayent les paquets (couche 3) selon leur table de
routage.

Connexion entre plusieurs sous-réseaux

Chaque interface connecte sur un sous-réseau

différent (adresses IP différents
LA Steffenel Info0606 — licence L3 — 2009-2010 48
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Les interfaces et les réseaux

Serial 0

Ethernet 0

&

172.16.1.1

255.255.255.0 Ethernet 1
MAC: Ocddeeffaabb 172.16.2.1
255.255.255.0

MAC: Oabbccddeeff

Réseaux directement connectés
« Chaque interface est membre d'un réseau différent
« Une interface Ethernet :

- Contient une adresse MAC

- Geére des tables ARP

- Participe du processus de résolution ARP (ARP Request et
ARP Reply)
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La couche réseau

Routeurs

« Les décisions de routage se font avec les informations
de la couche 3 : I'adresse IP de destination

r 4

Application

Presentation

Session

Transport

I IP Header I Data I Layer 3: Network Layer

e %
' v

LA Steffenel Info0606 — licence L3 — 2009-2010 50
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Les liens WAN

Dedicated Switched

[ 7 \ -
Leased lines:

Fractional T1/E1 Circuit Packet Cell switched
T1/E1 switched switched Sl SWItehe
T3/E3
DSL I

. . X.25
Basic teIe;gIE;\rI!e service Frame Relay ATM
: ATM SMDS

Switched 56 SMDS
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Protocole routé vs
srotocole de routage

Routed protocol
used between
routers to direct
user traffic

Examples: IP and IPX

Routing protocol
used between
routers to maintain
tables

Examples: RIP, IGRP, OSPF
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Protocole "Routé"

« |IP est un protocole routé

« Un protocole routé est un protocole de couche 3 qui
contient des informations d'adressage

. Cette information . 5 16 ”
est utilisée pour Vemion | Header | Serapa 16-%it Tot! Lengt i bytee)
déterminer la ::hmw:m fee | 13:bit Fragment Ofthe
destination des T ot | vstbe e
paquets —

Options (if any)

Data
LA Steffenel Info 53
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Protocoles de routage

« Protocoles utilisés pour créer les tables de routage
- RIP
- IGRP et EIGRP
- OSPF
- IS-IS
- BGP
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Types de routage

Un routeur doit apprendre les
routes, soit de maniere
statique soit dynamiquement.

Les réseaux directement
connectés

Les réseaux distants

Static

Uses a programmed route that a network
administrator enters into the router

Dynamic

Uses a route that a routing protocol adjusts
automatically for topology or traffic changes
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Exemple de route statique

X I 192.168.1.0/24 RTA 192 168.2.0. 24 192 .168.3. 024 RTC 192 1684024

192.168.1.10.24 00 10 oo 20 OC 22 192.168 4 10 24
0A-10 0B-20

u[]i

« Un routeur peut apprendre les routes distantes a partir
de routes statiques

RTB (config) # ip route network-address mask next-hop-ip-
address

RTB (config)# ip route 192.168.1.0 255.255.255.0
192.168.2.1

Quelle serait la route statique pour atteindre le hote Ydans
le réseau 192.168.4.0/24 ?
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Exemple de route statique

| 192.168.1.0/24 RTA 192.168.2.024 RTB 192.168.3.0/24 RTC (192.1684.024 1_ Y
: 1 A s N : -
— el el el s0 s0 el
192.168.1.10.24 00-10 00-20 0B 31 0C-22 192.168 4.10/24
0A-10 0B-20

RTB (config) # ip route network-address mask next-hop-ip-
address

To reach hosts like Host Y in the 192.168.4.0/24 network:

RTB (config) # ip route 192.168.4.0 255.255.255.0
192.168.3.2
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Exemple de route statique

1 192168402 grra | 1921682024 RTB rrc (19216840280 ]| y
— A A 2 e — T ey s

el el el s0 s0 ed

192.168.1.10.24 00-10 00-20 0B 31 0C-22 192.168 4.10/24
0A-10 0B 20

Quelles sont les routes statiques pour que RTA atteigne les
réseaux 192.168.3.0/24 et 192.168.4.0/24 ?

RTA (config)# ip route network-address mask next-hop-ip-
address
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Exemple de route statique

| 192.168.1.0."2J' RTA ‘ 192.168.2.0/24 RTB  (192.168.3.024> Rrrc (192.16840280 | y
1 1 2 1 2 : 415??%

=| el el s0 s0 el
192.168.1.10.24 00-10 00-20 0B 31 0C-22 192.168 4.10/24
0A-10 0B-20

RTB (config) # ip route network-address mask next-hop-ip-
address

The static routes for RTA to reach 192.168.3.0/24
and 192.168.4.0/24 networks:

RTA (config)# ip route 192.168.3.0 255.255.255.0
192.168.2.2

RTA (config)# ip route 192.168.4.0 255.255.255.0

192.168.2.2 _
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Interfaces
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Router#show ip interface brief

Router#

Interface IP-Address OK? Method Status Protocol
FastEthernet(0/0 unassigned YES unset administratively down down
Serial0/0 unassigned YES unset administratively down down
BRIO/O unassigned YES unset administratively down down
BRIO/0:1 unassigned YES unset administratively down down
BRIO/0:2 unassigned YES unset administratively down down
Serial0/1 unassigned YES unset administratively down down
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Configurer une interface Ethernet
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Router#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #inter fastethernet 0/0

Router (config-if) #ip add 172.30.1.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #end

Router#
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Configurer un interface Série
| - Z & B

Lab

CSU/DSU CSU/DSU
—4 4
Real world .@’@
(Modem) (Modem)
| < > |

« Dans le monde réel c'est le CSU/DSU qui donne le clock

« Dans nos labs il faut faire ¢ca du c6té du cable CDE

Router (config) #interface serial 0/0

Router (config-if) #ip add 172.30.1.1 255.255.255.0
Router (config-if) #clock rate 56000

Router (config-if) #no shutdown
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Configurer un interface Série
RouterB

RouterA &= cr
cable DTE__$~ £— NG _capic pce I

RouterB (config) #inter serial 1
RouterB (config-if) #clock rate ?
Speed (bits per second)

1200

2400

4800

9600

19200

38400

56000

64000

<text omitted>

2000000

4000000

<300-4000000> Choose clockrate from list above

RouterB(config-if) #clock rate 64000
i) 4
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Configurer un interface Seérie

V.35 Male V.35 Female

———-—Cable DTE  Céable DCE

Comment savoir quel bout on tient ?
m D'habitude c'est écrit sur le cable
m Le cable DTE est toujours "male" et le DCE toujours "femelle"
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Configurer un interface Seérie

RouterA &%=
cable DTE_ e~

cpb

cpb

RouterA#show controllers serial 0
HD unit 0, idb = OxXECA4C, driver structure at O0xF1ECS8
buffer size 1524 HD unit 0, V.35 DTE cable

RX ring with 16 entries at 0x624000
00 bd ptr=0x4000 pak=0x0F5704 ds=0x62FFB8 status=80 pak size=22

RouterB#show controllers serial 0
buffer size 1524 HD unit O,lV.35 DCE _cable, clockrate 64000

RX ring with 16 entries at 0x624000

= 0x62, eda = 0x403C, cda = 0x4050

= 0x62, eda = 0x408C, cda = 0x40A0

LA Steffenel

00 bd ptr=0x4000 pak=0x0F2F04 ds=0x627908 status=80 pak size=22

On peut aussi utiliser la commande show controllers

Elle aussi indique le type de cable (V.35, dans notre cas)
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